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Zertifizierung SPECIAL  [[ECIN

Digitales Vertrauen
in globale Lieferketten

Neues robustes Sicherheitsaudit kann Datenschutzverletzungen abwenden

DIE AUTOMOBILHERSTELLER gehen rasch von einer unternehmenseigenen zu einer -ibergreifenden Umgebung

iber, um dem massiven Wandel bei der Nutzung digitaler Technologien und der Vernetzung von Fahrzeugen gerecht

zuwerden. Dadurch sind die Branche und die Verbraucher jedoch den Risiken der Cyberkriminalitit ausgesetzt.

ie kdnnen Automobilhersteller
digitales Vertrauen in globalen
Lieferketten aufbauen, damit

die Fahrer von Privat- und Nutzfahrzeugen
sichersein kénnen,dassihre Datenundihre
Privatsphire respektiert und geschitzt
werden?

David Mudd

Das Ausmaf$ des Wandels

und die Herausforderungen

Die Menge an Software und die digitale Ver-
netzung unserer Autos haben in den letzten
Jahren dramatisch zugenommen, wobei Au-
tos zu regelrechten »Computern auf Ridern«
geworden sind. Die Verbraucher erwarten,
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dass fortschrittliche Technologie in der nichs-
ten Generation von Fahrzeugen nahtlos und
vorallemohne Sicherheitsliicken funktioniert.
DieDigitalisierungistzueinem Megatrend ge-
worden und die daraus resultierenden Verdn-
derungen in der Autoindustrie bewegen sich
mit rasanter Geschwindigkeit. »
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INFORMATION & SERVICE

David Mudd, Global Head of Digital Trust
Assurance bei BSI, ist verantwortlich fir die
Digital Trust Assurance Lésungen von BSI,
die Schulungen, Tests, Bewertungen und
Zertifizierungen fiir IKT-Governance, Risi-
komanagement, Cybersicherheit und Da-
tenschutz, digitale Lieferkette, Datenver-
antwortung und kiinstliche Intelligenz um-
fassen.

BSlist eine der wenigen Organisationen,
die offiziell fiir die Bereitstellung von TI-
SAX-Bewertungen weltweit anerkannt
sind. BSlist ein internationaler Zertifizie-
rer, der es Unternehmen erméglicht, Wis-
sen, Innovation und Best Practices zu tei-
len, um Menschen und Unternehmen da-
bei zu helfen, Spitzenleistungen zu erbrin-
gen.

BSI Group Deutschland GmbH
www.bsigroup.com

Das Ausmaf3 der Herausforderung, In-
formationen zu sichern, ist enorm, wenn
man bedenkt, dass ein Verbraucher, der bei-
spielsweise ein Auto von BMW kauft, nicht
einzig und allein bei BMW einkauft. Tat-
sichlich kaufen Sie von moglicherweise
12.0000 Lieferanten aus der ganzen Welt,
die nicht nur verschiedene Elemente von
Smart Connectivity liefern, sondern auch
mitsensiblendigitalen Informationen han-
tieren. Dies bedeutet, dass das Volumen
des Informationsaustauschs zwischen Lie-
feranten exponentiell wachst, was zu po-
tenziellen Risiken fiir die Informationssi-
cherheit fihrt.

Verhinderung von Datenschutzver-
letzungen

Ein TISAX (Trusted Information Security As-
sessment Exchange) Assessment wird zu-
nehmend von Automobilherstellern aner-
kanntundineinigen Fillen sogar gefordert.
Ziel ist es die Cyberabwehr zu verbessern
und digitales Vertrauen in der gesamten
Automobillieferkette und schlussendlich
bei den Verbrauchern zu schaffen.

Das Schema bietet einen robusten, me-
thodischen Ansatz zur Gewéhrleistung der
Sicherheit und des Datenaustauschs. Es
stellt sicher, dass Zulieferer, Partner und
Dienstleister von Groéfen der Automobil-
branche wie VW,BMW und Daimlerund ih-
ren Marken bis zu 114 Kontrollen in Bezug
aufden Datenschutz und die Sicherheit der
gespeicherten und weitergegebenen Daten
durchfiihren.

Das vom Verband der Deutschen Auto-
mobilindustrie (VDA) entwickelte Sys-
tem wird nun zunehmend von seinen Mit-
gliedern verwendet. Es stellt eine neue Rei-
he von Best Practices der Branche dar, die
auf 1ISO 27001, dem internationalen Stan-
dard fiir Informationssicherheitsmanage-
ment, aufbauen und verweist ebenso auf
die DSGVO, um die spezifischen Anforde-
rungen an Daten und Datenschutz der Au-
tomobilindustrie zu erfiillen. Das System
wurde entwickelt, um die Informationssi-
cherheitzwischen Partnerninder Lieferket-
te abzudecken, die direkt mit der Automo-
bilherstellung zusammenhdngen. Damit
gemeint sind Dienstleistungen flir Auto-
mobilhersteller, von Unternehmensbera-
tungen, IT-Support und Recruitment. Im
Wesentlichen sind alle Lieferanten durch
die Anforderungen von TISAX abgedeckt.

TISAX schiitzt Informationen und Da-

ten und erméglicht so eine flexible Liefer-
kette und eine grofiere Widerstandsfahig-
keit gegeniiber Cybersicherheitsrisiken.
Die Hauptaufgabe besteht jedoch darin,
den kollaborativen Charakter des Automo-
bilsektors zu stiarken, indem ein gewisses
Mafl an Informationssicherheit gewdhr-
leistet wird, um neue, verbesserte Funktio-
nen und Technologien schnell, sicher und
effektiv in Fahrzeuge zu integrieren.
Das Erlangen und der Austausch eines TI-
SAX-Labels wird wahrscheinlich zu einer
Art Berechtigungsschein fiir den Handel
mit Partnern und OEMs; Daher gehen VDA-
Mitglieder dazu iiber TISAX vorzuschrei-
ben. Diese zunehmende Anforderung wird
einen Pass fiir den Eintritt in die Branche
und die Ceschaftstatigkeit darstellen. Das
bedeutet, dass einem Unternehmen, wel-
ches ein TISAX-Label erhilt, insofern ver-
traut werden kann, dass es mit Daten von
Drittanbietern sicher umgeht, die Grundla-
gen der Informationssicherheit respektiert
und geistiges Eigentum nicht verletzt.

Die Tiir zu neuen Technologien
offnen

Autokiaufer werden immer Wert auf Sicher-
heit, Geschwindigkeit, Leistung und Effi-
zienz legen. Die Transformation in der digi-
talen Welt und der Anstieg der Vernetzung
machen jedoch deutlich, dass Autokaufer
auch Informationssicherheit und Daten-
schutz bei der Abwigung von Kaufent-
scheidungen beriicksichtigen werden. Die
Nachfrage nach digitaler Vernetzung hat
dazu gefiihrt, dass es einen wachsenden
Bedarf an TISAX auf der ganzen Welt gibt.
Diese neue Art von Zertifizierung wird es
den Automobilherstellern erméglichen,
die Produktion der nidchsten Generation
von Autos mitdervonden Verbrauchern ge-
wiinschten und erwarteten Technologie zu
beschleunigen, und zwar sowohl sicher als
auch zuverlassig.

TISAX unterstiitztauch diesicherere In-
tegration von kinstlicher Intelligenz und
dem Internet of Things. Es spielt eine ent-
scheidende Rolle beim Aufbau von Fahig-
keiten im digitalen Raum, 6ffnet Tiiren zu
neuen Technologien und beschleunigt de-
ren Einflihrung, wahrend es gleichzeitig die
Informationsintegritit und Widerstands-
fahigkeit in globalen Lieferketten gewéhr-
leistet. m
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